
Firewall Check Point ïíîßÕ åÖÕàÝå
 ØçÚÞã ÙÛ æéÚè .Firewall Check Point âÚÜëÖ ëÚãØèëã ëÚÞÚåãÚÞã ÜÚëÞéÚ ØÚãÞáá Umbrelix ëááàã áê ÞêçãÙÚ èÞèãÙ æéÚèá âÞÕÖÙ âÞàÚéÖ

.éëÚÞÖ ÙÙÚÖ×Ù ëÞçÚçèãÙ ÙãéÖ çØÞã ëÜÝÖÕÚ ëêé ëÚÞëêëÖ âëåÖÙ ëÕ èÞãçÙá âÞåÞÞåÚçãÙ IT ÞçÚçèãÚ âÞÝåØÚÝæá

 ÙçÖéÕã ÞÚåÖ æéÚèÙ .ëÚÖàéÚã ëÚÞåÚ×éÕ ëÚëêé áê ÙÜÝÖÕÚ ÙèÚÛÜë ,áÚÙÞåá âÞêÚéØÙ èçÚã ÞÝéÚÕÞë çØÞÚ âÞÞêçã âÞáà Úêàéë æéÚèÙ ßáÙãÖ
.ëÚãØèëã ëÚØÖçãÖ Þêçã áÚ×éëá ÙÞéÚÕÞë äÞÖ âÞÖáêãÙ âÞéÞèã âÞáÚØÚã
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ïîí ïÕÝïîïÕ ïÕ×ÕåÝ :1 ÝÕ×Õß

ÝåèÝåÞÕÕ êèßÕ

ëÙäéØÚâ æØÙâ ë×ØÖÕÚ ëéÚêèë ëäÖÙà åÙåÖ

êèÖéçê ÞàÖçÖÝÖèå

áÙÙåÙåÖ áÙàØÚâ - OSI-Ú IP/TCP-à çÙèâ ÕÚÖâ

Subnetting-Ö IP êÖÖÖêß

ëÚëêé-ëë ëèÚà×Ú ëêéÖ ëÚÖÚëßÙ ëÚØÚåÙ

 àÙ×ëä .ëÙàØÙ×ÙØÙ Ù×ØÖÕÙ áàÚæ ëäÖÙà áÙÙäÚÙ×Ù ëÚØÚåÙÙ ëÕ ×Ùäâ ãÚêÕéÙ àÚØÚâÙ
 áÙÙëÚäÚßëÚ áÙäÚêÙ Firewalls Ù×Úå ëÕ éÙßäÚ æØÙâÙ ë×ØÖÕÖ Firewall-Ù ØÙèèë ëéßÙÖ

.IPS-Ú WAF Úâß áÙèåÚä Ù×ØÖÕ ëÚäÚéëè éÙßä ,çåÚäÖ .ëÚÙØÚ×ÙÙÙ

 Virtualization-Ù áàÚæ ,åèÚäÙà ÙàæèÙ ëßéæâ ëéßÙà êØèÚÙ àÚØÚâÙâ ÙëÚæâêâ èà×
 áæ ÙØÖæâ ëÖÙÖå àê ëÙêæâ ÙäèëÙÖ áÙÙåä .VMware Workstation-Ö Ùêæâ êÚâÙêÚ

.Check Point àê Ùçè ëéêÚ àÚÙÙä ëßéæâ
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ïßèçß ïÙåçïØÙ Ø×ÕçßØ ïÕÝÕæ

æçÖåÝà ÕàçåÕ ïßèçâà ÕÖÖâ

ëÚÞåÚÞÜ ëÚØÚèåÚ Command Line Interface (CLI)-à æÞæÖÙ

Virtualization-Õ áàÖç ïèßÕ

 ëÚÖÞÖæ ëåèëÙÚ VMware Workstation-Ö áØèëâ êÚâÞê
ëÚÞàÕÚÝéÞÚ

Security Management ïåçïÕ

ÙØÖçâÖ Check Point àê àÚÙÞå ëßéçâ ëâèÙ

Security Gateway ïåçïÕ

Check Point Ùçè ëéê àê ÙéØ×ÙÚ ÙåèëÙ

.Check Point ëÚßéçâ áç ëÞçÚçèâ ÙØÚÖçà æÞæÖÙ ,ëêéÙ àê áÞÝèÞÞÖÚÕÖÚ ÙÞ×ÚàÚåÚÝÖ êÚâÞê Øâàå ÙÛ ëé×æâÖ
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Ø×ØÖÕ ïÙÙåÙ×ß ÝÙØÙå :2 ÝÙ×Ùß
 àÙØÝåØ Ýàß ëÙççâÕÖ ØÛÜÖÕ ëÙÝåÝ×â àê á×èëâ àÙØÝåÖ ×èâëâ ÝåêØ àÙ×ÙâØ

 áÝÝÚßéâØ áÝàßØ - WebUI-Ù SmartConsole ëéßØÖ àÝÛëå .Check Point àê áÝâ×èëâØ
.ëßéçâØ àÙØÝåà

1(Objects) áÙØèÙÙÖÙÕ àÙØÙåÙ ØéÙçÙ

ëêéØ àÙØÝåà áÝåÙê áÝÜèÝÝÖÙÕ ëéÝçÝÙ SmartConsole-Ö Ø×ÙÖçØ ëÖÝÖæ ëéßØ

2NAT ÙÖÙßé àÙØÙå

 Network Address àê á×èëâ àÙØÝåÙ Check Point ëßéçâÖ ëÙÛâëØ
Translation

3Firewall Policy ÙèÙ× àÙØÙåÙ ØéÙçÙ

Clean-Up ÝèÙÛ àÙØÝåÙ ØåÝèâ ØÛÜÖÕ ëÙÝåÝ×â ÛÙëÝå

4Ø×ØÖÕ ïÙÙåÙ×â ïåèïØ

áÝçÙçÝÖ éÛÕ ÖèçâÙ ëßéçâÖ Policy ëçâÜØÙ áÙêÝÝ
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ÞÝíßîíß ÝÚÙÝåÚ îÚ×ÚØ ,ÞÝ×ÚÝ

îÙ×Ù×Ù ÞÝÖÙÝ ×ÙîÝå

Check Point ëßéæâÖ ëÚÜÚØàÚ áÞ×Úàà ÕÚÖâ

SmartLog ëÚæçâÕÖ áÞ×Úà ÜÚëÞä

áÞâÚÞÕÚ ÙèèëÙ ÞåÚèØ ÞÚÙÞÛ

îÙçÙÕèÙ ÞÝíßîíß ÝÙØÝå

ëßéæâÖ Users and Groups ëéÞçÞ

ëÚÞ×àÞÖÞéèÚ ëÚÕêéÙ ëÕçèÙ

áØèëâ Access Control àÚÙÞä

 .ÙàÞæÞÚ ëÞâäÞØ ÙÜÝÖÕ ëÚÞäÞØâ ëéÞçÞà (Time Objects) ãâÛ àê áÞÝèÞÞÖÚÕÖÚ (Service Objects) ëÚéÞê àê áÞÝèÞÞÖÚÕÖ áØèëâ êÚâÞê Øâàä
.ÙÜÝÖÕ ëÚÞäÞØâÖ Time Objects-Ö êÚâÞêÚ Access Control Policy-Ö áÞÞÚäÞê æÚçÞÖÖ ÙÜâëä ,çåÚäÖ

.ëâØèëâ ëÚÖßê ëÖÚéâ Ùä×Ùà ÙÜÝÖÕ ëÚÞäÞØâÖ Inline Layers-Ö êÚâÞêÚ Check Point àê Zone Based Security ëéßÙ á× ààÚß àÚØÚâÙ
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ïÕÞçé×ÝåÞÕÕ ïÕßØèïß ïÕÞ×ÕàÕåßÝ :3 àÕØÕß
 Ùä×ÙÚ Hide NAT (Dynamic NAT) áæ àÞÜëä .Check Point àê áÞÖßéÚâ ÙÞçé×ÝäÞÕ ëÚäÚéëèÚ ëÚâØèëâ ëÚÞ×ÚàÚäßÝÖ Øèâëâ ÞêÞàêÙ àÚØÚâÙ

.ëêéÙ ëÜÝÖÕà áÞÞäÚÞÜ áÞàß - (Anti-Spoofing) ëÚÖÚëß çÚÞÛ Þäèâ

Shared Policy 
Management

 àÚÙÞäà Shared Policy-Ö êÚâÞê
 éèåâÖ àÞæÞÚ ëèëÚêâ ëÚÞäÞØâ
àÞÖèâÖ Check Point ëÚßéæâ

HTTPS Inspection

 ëâØèëâ ëäèçÚâ ÙéÚÖæë ëèÞØÖ
 áÞâÚÞÕ ÞÚÙÞÛà ÜÚäæÞè ëÚèÞäßÝÚ

áÞéëåä

Application & URL 
Filtering

 URL ëÚÖÚëßÚ ëÚÞçèÞàèÕ ãÚäÞå
 ëÚâÕëÚâ ëÚéØ×Ù áæ áØèëâ

ëÞêÞÕ
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Content Awareness Õ-Identity Management

1Content Awareness

 àæ ÙÝÞàêÚ æØÞâ ëåÞàØ ëæÞäâ - ëêéÖ áÞäßë àÚÙÞäÚ ÞÚÙÞÛ
ëÞäÚ×éÕÙ ëêéÖ áÞéÖÚæÙ áÞêÞ×é áÞäßë

2 Identity Awareness îßïîß ÝÝíÕå Þç

 àÝéÚå áæ ëâØèëâ áÞêâëêâ ÞÚÙÞÛ ëßéæâ ëæâÝÙ
áÞëÚâÞÕÚ ëÚÕêéÙ àÚÙÞäà ÞØÚæÞÞ

3Identity Awareness ïÕççßÕÖ Agent

 éÚÝÞäà Check Point ëßéæâÖ Agent àê ÙéØ×ÙÚ ÙäèëÙ
áÞêâëêâ ëÚàÞæå àê ëØâëâ ÙéèÖÚ

 ëâÕëÚâÙ ëÞâäÞØ ãÚäÞå ëÚÞäÞØâÚ ëÞêÞÕ ëÚâÕëÚâ ëÚâÞêé ëéÞçÞ ààÚß ,Check Point-Ö URL & Application Filtering-à ëÚâØèëâ ëÚéØ×Ù Øâàä
.áÞäÚêÙ ãÚ×éÕÙ Þßéçà
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IPS, Ú ïßØçïß Ùå×Ù-VPN
.ëÚÖßéÚâ éÖÙÙå ëÚèèëâÚ áÙâØèëâ áÙâÚÙÕ Ùäèâ Ùä×Ùà éëÚÙÖ áØèëâÙ ÙàßÙ - Check Point-Ö (IPS) ëÚéÙØ× ëæÙäâ ëßéæâà çÙèâ ÕÚÖâ

IPS Protections

 áæ ëÚØØÚâëÙÚ ëÚâØèëâ IPS ëÚä×Ù
áÙêØ× áÙâÚÙÕ

IPS Bypass

áÙØ×ÚÙâ áÙéèâÖ IPS-â ÙéÚÖæë ë×Ùé×

Cyber Attack Protection

IPS ëÚæçâÕÖ éÖÙÙå ëÚèèëâ Ùäèâ Ùä×Ù

Data Loss Prevention (DLP)

 ëÚâØèëâ ëÚÙ×ÚàÚäßØ ëÚæçâÕÖ ãÚ×éÕÙâ êÙ×é æØÙâ ëèÙàØ ëæÙäâ
Check Point àê

Anti-Virus Õ-Anti-Bot

ëÙäÚ×éÕÙ ÙâéÖ Check Point ëßéæâÖ áÙØÚÖÚ áÙåÚéÙÚ Ùäèâ Ùä×Ù

.áÙéëÕ ãÙÖ ëäèçÚâ ëéÚêèëÚ èÚ×éâ éÚÖÙ×à ×ØÖÚÕâ ãÚéëè - Check Point-Ö IPsec ×Úåâ VPN ëéØ×ÙÚ ëéÙçÙ ÙäÚä×äâÖ áÙÙëåâ àÚØÚâÙ
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ïÙÝçï èÙçÛïÙ ÞÝÝÙÕÝÖ ,ØçÙÚÛï :4 ÝÙ×Ùß
 âÞéÚÛÜêÚ âÞÞÚÖÞ× çÚçÞÖÖ áÞÜëå .ëÞåÚ×éÕÙ ÙãéÖ Check Point ëàéçã ëèÚÛÜë áê âÞÞêçãÙ âÞÝÖÞÙÖ Øèãëã äÚéÜÕÙÚ ÞçÞÖéÙ áÚØÚãÙ

.ëàéçãÙÚ çØÞãÙ áç ÙéÞãêá ÞÝÞéè ßÞáÙ - ëàéçãÖ

ÞÝíÖ×ØîÖ ÞÝÝÖÕÝÖ

ëÚáèë áê ÙéèãÖ ëàéçã éÚÛÜêÚ âÞååàÚëã âÞÞÚÖÞ× çÚçÞÖ

Package Repository ÝÖÕÝå

ëÚÞåàØç ëÚÕæé×á Check Point ëæé× ×ÚéØêÚ ëÚáÞÖÜ é×Õã áÚÙÞå

Log Exporter

ëÚéÜÕ ëÚàéçãá âëéÖçÙÚ âÞ×Úá ÕÚçÞÞá Log Exporter-Ö êÚãÞê

Troubleshooting

ëÚÖàéÚã ëÚÞçÖ äÚéëåÚ ëÚáèë éÚèÜëá ëÚãØèëã ëÚØÚèå
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êÝéæÞ êÖ×ÞêÕÖ åèÖçÕ ÝÖßÝå
 ÙâéÖ Check Point ëÚßéçâ àÚÙÞåà áÞêéØåÙ çØÞÙÚ áÞàßÙ àß áßà ÚÞÙÞÚ Umbrelix ëààßâ áçÝâ ëÞçÚçèâ ÙßâæÙ Úêßéë æéÚèÙ áÚÞæÖ

.éëÚÞÖ ÙÙÚÖ×Ù ëÞçÚçèâÙ

4
ÞÝåÝçß ÞÝÝÙ×Ùß

 ëÚâØèëâÙ ëÚÞ×ÚàÚåßÝà ØçÚ ëêéÙ ëÚØÚæÞâ
éëÚÞÖ

+40
Ø×ÝßÝ îÙçí

ëÚâØèëâ ëÚØÖçâÖ Þêçâ àÚ×éëÚ ÙÞéÚÕÞë

100%
îÝíçß îÙ×ßîØ

ÙØÖçâ ëÚÖÞÖæÚ ëÚÞëÞâÕ ëÚßéçâ áç ÙØÚÖç

.ëßéçâÙ áç ëÞçÚçèâÚ ÙàÞçÞ ÙØÚÖçà ÞåÚÞÜ çØÞ - Check Point ÞàÙåâà ëÚÞêÚâÞê æèÚåÞà ëÚØÚèé ààÚß æéÚèÙ :××ÕÝß çåÕß Þíæ

 ÙâêéÙÙ .ÞâÚÕàåÞÖÙÚ ÞàÕéêÞÙ ÙØÚÖçÙ èÚêÖ ëÚêèÚÖâ ëÚÞÚåâÚÞâ êÚßéàÚ áÚÜëÖ àÞÖÚâÙ æéÚèà èéÝçÙà áßëÕ ÙåÞâÛâ Umbrelix ëààßâ
!ÚÞêßç ÙÜÚëé
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