
InfoSec 3 êÞ×çêÞ èÖÙÙå ê×ØÖÕÕ ÝÙÙÞÕéÙÙ êÕ×ÕåÙ
 ëÕ ÚØßÝÞ ÞÞåëëêßÙ .ÞÞåÚ×éÕÖ éÖÞÞæ ëå×ÙÚ çØÞßÙ ëÜÝÖÕ ÞÚÜëÖ ÞßÚêÞÞÚ ÞåÚÞç çØÞ èÞåçßÙ èÝÞÞÙ ÞåçÚçèßÚ ÞÞÝåØÚÝæÝ ÞØèëß æéÚè

.PKI ëÚÞëêëÚ ÙååçÙÙ ëÚØÚæÞ ØçÝ ,êÕ ëÚßÚÜÚ ëÚëêé ëÜÝÖÕ ,ëÚÕêéÙÚ ëÚÞÚÙÛ ÝÚÙÞå ,Ùçè ëÚØÚèå Ýç Ùå×Ù ,ëÚÞëêëÙ ëÚåÚéèç

https://gamma.app/?utm_source=made-with-gamma


ÝÝÝÞ×çÕ ÝÝ×çÝÙ æèÙçØ ØåÖÞ

îÝ×Ú×Øå ÙíÝ×

 áç ÙèÙØèéåÚ ÙÙéÚÕÙë àê ÙØÚ×ÙÙ ÖÚàÙê
 áÙàÙÖÚâ ëÚÙ×ÚàÚåßØÚ áÙàß àç ê×Ø

 ÙØÙâà àç ææÚÖâ æéÚèÙ .ÙÙÙêçëÙâ
.ëÚÙçàÚâÙæÚ ÙØÖçâ ëÚèÙØÖ áç ëÙëÙÙÚÚ×

ÙØÝßÝ ÝØçÝ

 ë×ØÖÕ ëÚåÚéèç àê ÙèÚâç ÙåÖÙ
çØÙâ

 ëÚåÚéëå àê Ùêçâ áÚêÙÙ ëàÚßÙ
Ù×ØÖÕ

áÙåÚßÙæ àÚÙÙåÚ áÙâÚÙÕ ×ÚëÙå

éÖÙÙæÙ áÚ×ëÖ çÚçèâà ÙåßÙ
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îÙÙîíîÙ ç×Ùß î×ØÖÕÝ ÕÙÖß :1 Ø×Ù×Ù
01

InfoSec áç ïÙéßÝØ

 ëÚÞÝÞéè ëÚÞëêë ëéÞèå ,æØÞâ ëÜÝÖÕ ÞÙâ
 ëÞ×ÚàÚäßÝÙ ÙØÚÖæÙ ëÖÞÖå ëéßÙ ,ãÚ×éÕÖ

.åéÚèÙ ÞØæÞÚ

02

ØéÙÕçï ×ÙïÝåÙ OSI à×Ùâ

 Telnet,) áÞÞÛßéâ áÞàÚèÚÝÚéå ,àØÚâÙ ëÚÖßê
 ÜÚëÞäà Wireshark áæ ëÞêæâ ÙØÚÖæ ,(ICMP

.ëêéÖ áÞÝèÕå

03

Øçè ïÙ×Ùèå ïåÖØ

 ëâÞåÜÚ ÞÚÙÞÛ ,Ùçè ëÚäÜë ëä×Ù ëÚäÚéèæ
 Host Firewall áÚêÞÞ ,ëÚÞäÚØÛ ëÚäßÚë

.áÞÞäÚ×éÕ ëÚäÚéëåÚ
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McAfee ïÚåÚéïåÚ Ùçè ïÚØÚèå ïå×Ù

ïÚßØçïß Ùå×Ù ïÚgiÚàÚåßÝ

 ÜÚëÞå ,áÞêâëêâ ëÚÕêéÙ àÚÙÞå ,Ùå×Ù ëÚßéçâ àê ëÞæÞæÖ ÙéÚçëÚ ÙåèëÙ
 ëÚâØèëâ ëÚåèëÙ ëåÖÙ àç ØÜÚÞâ ê×Ø .ÙØÚÖç ëÚåÜë ëÜêèÙÚ Audit Logs

.Ùå×Ù ëÚèÞåßÝÚ

ëÚÞåÚØÛ ëÚåßÚë ëéæÙÚ ÞÚÙÞÛ

ëÞåÚ×éÕ ÙÜÝÖÕ ëÚÞåÞØâ àÚÙÞå

ëßéçâÖ ÙØÚêÜ ëÚàÞçå éÚÝÞå

DLP - çØÝß ï×ÝÝ× ïçÝåß

.áÞêÞ×é áÞåÚëå àç Ùå×Ùà McAfee DLP ëÚççâÕÖ ëÞåÚ×éÕ ÙÖÞÖæÖ áÚêÞÞ ëÚÕâ×ÚØ ,DLP ëéÚÝèÝÞßéÕÚ ëÚåÚéèç
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ïÙÕîíØÙ ïÙÝÙØÚ ÝÙØÝå :2 Ø×ÝÛÝ

Active Directory

 ëÚÕêéÙÚ ëÚçÚÖè àÚÙÙä ,ãÚ×éÕÖ Active Directory ØÙèåëÚ ÙäÖâ
.Ù×ØÖÕ ëÚÙäÙØâ ëåÙßÕà Group Policy¿Ö áØèëâ êÚâÙê ,áÙêâëêâ

PAM - ïÙå×çÙß ïÙÕîíØ

 áÙäêå àÚÙÙäà PSM ÙÖÙßé ,áÚ×ëÖ àÙÖÚâ ãÚéëåß CyberArk ëßéæâ ë×çÙ
.ëÚåØæÚâ ëÚÕêéÙÖ áÙâÚÙÕ ×ÚëÙäà PTA¿Ú áÙåØæÚâ
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ÝÝÝîçÞ ÝÝÞÕîÝÝÕ CyberArk ïßíçÞ

PSM - ÞÝå×çÙß ÞÝåíæ ÝÙØÝå

 ëÚßéçâà áÞåØçÚâ áÞêâëêâ àê ÙêÞ× éÚÝÞåÚ àÚÙÞåà ëßéçâ
 ëéÚèÞÖ ëÚéÝâà áÞ×Úà ÜÚëÞåÚ ÙéÚçë ,ÙåèëÙ àÚàßÞ æéÚèÙ .ëÚÞÝÞéè

.ÙÜÝÖÕÚ

PTA - ÞÝßÙÝÕ ×ÙîÝå

 áÞêâëêâ àê ëÚ×ÞéÜ ëÚÞÚ×ÙåëÙ ÞÚÙÞÛà ëâØèëâ ÙÞ×ÚàÚåßÝ
 áÞÞâÞåå áÞâÚÞÕ ÞÚÙÞÛà ÙåÚßâ ëØÞâà ÞâëÞéÚ×àÕÖ êÚâÞê ,áÞåØçÚâ

.ëÞëÚ×ÙåëÙ ÙèÞÝÞàåÕÚ
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ÞÙÝÙçÙØÙèåÙ êÙêéè ê×ØÖÕ :3 Ø×Ù×Ù

ÞÙÙØÙèç êéè ÙÝÖçÖØÖèå

IP Protocol, ãÙÖ áÙÙëÚÙâ áÙàØÖÙ TCP ¿àUDP, áÙØéÚåÙ ×êÚâ 

ÙØÖÙÙÚ ëêéÖ ëéÚêèë àæ ÙéÙêÙÙ áëæåêÙÚ áÙÙ×ÚàÙ 

Ù×ØÖÕÙ.

ÞÖéÙÙÖ ÕÙèÖÕÙê - éÕ êÖßÖ×

 ÙèÚ× ëÙÙäÖ ,Network Firewall ëâÚæà Host Firewall ÙØÙèåë
 Windows) áÚêÙÙà ëÚÙêæâ ëÚÕâ×ÚØ ,áÙâØèëâ Firewall

.(Firewall, Azure Firewall

.ëÚâÚØâ ëÚåèëÙ àÚâ ãëÚàÙæÙ ëèÙØÖÚ ëÚäÚê ëÚÖÙÖåÖ êÕ ëÚâÚ× ëéÚçëà ëÚÙêæâ ëÚØÖæâ àÚàßÙ åéÚèÙ
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íÕ îÕßÕ× Ýí Ýíçß ÞÕíÝÝ

Windows Firewall

 àê ëÚåäßäÚ ëÚÕçÚÙ àÚÙÙä ,ëßéæâÙ ëâéÖ Ù×ØÖÕ ÙèÚ× ëéÚçë
.ëÙäÚ×éÕ ÙØÚÖæ ëÖÙÖåà ÙâÕëÙÚ ,áÙäÚëä ëéÚÖæë

Azure Firewall

 ,ëÚÙØÙéÖÙÙ ëÚÖÙÖåÖ ÙéÚÖæë àÚÙÙä ,ãäæ ååÚÖâ êÕ ëâÚ× ãÚéëå
.Azure Security Center ÙëÚéÙê áæ ÙÙçé×ØäÙÕ
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ïÚÙÝØÙ×ÙØ ïÚØÚçïÚ ÙååçÙ :4 ÙØÙ×Ù

ØååçØØ îÙ×ÙæÝ

 ÝÙÜØÖÙ ,ëÙÜØÙ×ÙØÙ ÙØÚâëÙ ëÚÙÞ
 ëÙéØÞÙá ÙàåçÙ ßÙÖ ÝÙÙØÙéè
.(Public/Private Key) ëÙéØÞÙá¿ÕÜ

PKI îÝîíî

 CA, RA, VA ÙØÙèåë ,ÙÕÜÞ ÙéÚØèØÙÛéÕ
 ÙÖÙÖáÖ ëÚØÚâë ëÚÞÙÕÚ ÙèåàÙ ÚÙÜÙëÚ

.ëÙàÚ×éÕ

îÙ×Ùçî ÝÙØÝå

 ,Certificate Chain ,ëÙÜØÙ×ÙØ ÙÞÙë×
 Certificate ÜÚÙÙà ,ÙØÚâëÖ ÝÙÖÚê× ëÚØê

.ëÚ×ëåÞ ßÚá×ÕÚ Store
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çÖçèâà ÕåßÕÖ æéÖèÕ áÖßÝæ

æèÚçÙ Ý×éÝÙ

áÙäÚ×èÕÚ êÚßèæâ ê×ØÖÕÖ Ùéæâ æØÙ

ÙÙÙéæêÖ áÙàÙÖÚâ áÙàß êèßÙ

áÙäÚßÙåÚ áÙâÚÙÕ ×ÚêÙä êàÚßÙ

Ù×ØÖÕ êÚÙêéê àé ÙçÙâæâ ÙäÖÙ

ÙèÝÝèç êÚÝÚåßØÛÙ

 àÙäâ :áÙâÚ×ê ãÚÚ×âÖ áÙØÙçåêà áÙØäØÚØåÙ êÕ ãÙßâ åèÚçÙ
 êÚäÚèêå ×êåâÚ ,êÙäÚ×èÕ Ù×ØÖÕ ææÚÙ ,SOC Ù×âÚâ ,æØÙâ ê×ØÖÕ

.Ù×ØÖÕ

 ØÞëçà ëâØèëâ ëÞçÚçèâ ÙéêßÙ - Umbrelix ïààßß
áßàê Þ×ÚàÚåßÝÙ
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